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PHISHING SIMULATIES, TRAININGEN EN ACTUELE BEDREIGINGEN

Voorkom cyberincidenten door je medewerkers te trainen, hun security awareness te vergroten, 
hen te helpen bedreigingen te herkennen en te leren hoe ze met aanvallen om moeten gaan. 
Medewerkers zijn een belangrijke verdedigingslinie van je organisatie, dus zorg ervoor dat ze zo 
goed mogelijk voorbereid zijn op relevante bedreigingen. Help je medewerkers hun organisatie 
te beschermen!  

PHISHED PLATFORM

Voor de Security Awareness oplossing heeft DTX gekozen voor Phished. Het doel van Phished is 
medewerkers weerbaar maken tegen phishing aanvallen en het bewerkstelligen van bewustzijn 
van medewerkers rond informatiebeveiliging en methoden die aanvallers gebruiken. Op deze 
manier creëert Phished een ‘Human firewall’ die bedrijf beschermt tegen aanvallen.   

De Phished dienstverlening van DTX geeft geeft inzicht in de volwassenheid 
van de ‘Human firewall’ op persoon-, afdeling- en bedrijfsniveau. Phished 
kan ook worden gebruikt om awareness rond informatiebeveiliging van 
medewerkers aan te tonen aan toezichthouders. 

VERANDER GEDRAG, VOORKOM CYBERINCIDENTEN. 

Wist je dat 90% van alle data-inbreuken 
begint bij een menselijke fout? Het is daarom 
noodzakelijk om in te zetten op de menselijke 
factor om cyberaanvallen te voorkomen. Dit 
gaat alleen door gedrag aan te veranderen. 

Elk jaar kosten cyberaanvallen bedrijven 
wereldwijd miljoenen euro’s. Dit risico is niet te 
beperken door het installeren van een firewall 
of het upgraden van antivirus programma’s. 
Deze middelen helpen organisaties niet te 
beschermen tegen phishing in de vorm van 
nepnieuws, CEO-fraude of andere varianten 
van aanvallen.
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WAT IS PHISHED? 

Phished biedt een trainingsplatform dat verder gaat dan bewustwording en simulaties. Het 
maakt gebruik van verschillende trainingsvormen om zo optimale training, betrokkenheid en 
cyberhygiëne te waarborgen.  

Het Phished-platform omvat de volgende onderdelen: 
•	 Phishing mail simulaties
•	 Actief melden van verdachte mails
•	 Trainingssessies en checkpoints
•	 Threat Alerts

De security status van medewerkers

De Behavioural Risk Score (BRS) geeft inzicht in de security status van medewerkers en 
voorspelt de waarschijnlijkheid van een security incident door een menselijke fout. 

1. Verstuur gepersonaliseerde phishing simulaties zonder handmatige tussenkomst 

Verbeter de cyberweerbaarheid door werknemers de vaardigheden bij te brengen om 
cyberdreigingen te herkennen en hiermee om te gaan. AI-driven phishing simulaties helpen 
medewerkers hun zwakke punten herkennen en te verbeteren. 

2. Meld verdachte mails met één druk op de Phished knop

Verander het gedrag van werknemers structureel door ervoor te zorgen dat ze àlle phishing 
e-mails rapporteren. Medewerkers worden aangemoedigd om actief verdachte mails te melden 
doormiddel van de Phished-knop in de mail client. Dit stopt verdere verspreiding van phishing 
mails binnen de organisatie en verbetert hiermee hun BRS. 

3. Verander risicovol gedrag met korte trainingsessies

Elke trainingsessie omvat 12 trainingsessies van ongeveer 5 minuten en bestaan uit micro-
learnings, filmfragmenten, spelletjes, tips en trucs, infographics en/of meerkeuzevragen. 
Periodiek worden trainingsessies vrijgegeven en aangeboden aan medewerkers. 

4. Inzicht in actuele bedreigingen

Door beknopte artikelen, nieuwsberichten en what-to-do’s blijf je cybercriminelen voor door 
op de hoogte te zijn van hun nieuwste strategieën, met als doel je veerkracht tegen de snel 
evoluerende cyberdreigingen te versterken.
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Wees cyberdreigingen te slim af en  
ga voor een zero-incident rate

GEAUTOMATISEERDE

AI-driven phishing simulaties

Leer medewerkers de skills 
die nodig zijn om dreigingen 

te herkennen.

BEST PRACTICES

voor cyberhygïene

Moedig medewerkers aan om 
hun apps en apparaten  

te beveiligen.

ACTIVE REPORTING

met 1-klik:

Voorkom dat bedreigingen 
zich in je organisatie 

verspreiden.

THREAT

alerts 

Nieuws, artikelen en what-
to-do’s op basis van actuele 

dreigingen.

TRAININGSESSIES    
& Checkpoints

Verander gedrag aan de hand 
van periodieke,  

praktijkgerichte microlearnings.
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Zullen wij je helpen?
Wil je een demo of meer weten over Phished?

Neem contact op met:

Michael Koorn 
Accountmanager

DE MENSELIJKE FIREWALL

De Behavioural Risk Score geeft inzicht in de volwassenheid rondom security awareness 
van medewerkers en van de organisatie als geheel. Het is één getal dat inzicht geeft in de 
securitystatus van de organisatie. 
 
De Behavioural Risk Score wordt berekend aan de hand van parameters zoals data en 
geschiedenis. Hij wordt voortdurend geüpdatet door het gedrag te meten van werknemers en 
de organisatie als geheel.

BEHAVIOURAL RISK SCORE BEREKENING 

•	 De reactie op phishing simulaties: de scores die gebruikers behalen bij phishing simulaties 
worden geanalyseerd. 

•	 Het gebruik van de Phished knop: hoe gebruikers reageren op verschillende bedreigingen, 
zoals phishing-e-mails, wordt geëvalueerd. 

•	 Het behalen van trainingen en testresultaten: de resultaten van de trainingen en tests die 
door de gebruikers zijn voltooid, worden meegenomen in de berekening. 

•	 De interactie met de nieuwsartikelen: de voortgang van gebruikers in de Phished 
Academy, inclusief hun oplettendheid bij phishing simulaties, wordt bestudeerd.

Krijg inzicht in de Behavioural Risk Score van de hele organisatie, of duik dieper tot op het niveau 
van departementen, teams of individuele werknemers. Start vandaag nog!

tel://31642398091
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•	 Cloud Management
•	 Mobile Device Management
•	 Secure Modern Workplace

•	 Security Maturity
•	 Security Monitoring
•	 Vulnerability Management

•	 Business Applications
•	 Business Analytics
•	 Business Automation
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